
Lembar Kerja Peserta Didik (LKPD) 
Troubleshooting Keamanan Jaringan pada Jaringan WAN 
Skenario : 
Misalkan anda adalah seorang Network System Administrator di 
sebuah instansi/perusahaan dan anda ditugaskan untuk melakukan 
rancang bangun dan mengelola (konfigurasi) wifi sebagai Internet 
Gateway, Hotspot dengan RADIUS, Web Proxy dan Firewall. 
Selanjutnya internet tersebut dishare ke client melalui jalur kabel 
menggunakan alamat dinamis (DHCP) dan wireless yang juga 
menggunakan alamat dinamis (DHCP). 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ketentuan dalam pengerjaan : 
1. Melakukan konfigurasi Wifi Router Mikrotik 

a. DNS,  menyesuaikan dengan DNS yang diberikan oleh ISP 
atau bisa menggunakan DNS google. 

b. NTP, disesuaikan. 
c. Web Proxy dengan Cache Administrator :  

nama_kelompok@negeri1petarukan.sch.id. 
 

2. Melakukan konfigurasi jaringan internet di ROUTER (ether1) 
a. IP Address, menyesuaikan dengan alamat network ISP, 

dengan cara statis (192.168.14.2) atau dinamis (DHCP 
Client). 

b. Gateway, menyesuaikan dengan alamat IP yang diberikan 
oleh ISP (192.168.14.1). 
 

3. Melakukan konfigurasi jaringan lokal di ROUTER (ether2) : 
a. IP address : 192.168.100.1/25 dengan DHCP Client. 
b. DHCP Pool sebanyak 99 client. 
c. Buat firewall agar IP 192.168.100.2-192.168.100.50 tidak 

dapat ping ke router (jalur kabel). 
d. Buat firewall agar IP 192.168.100.51-192.168.100.100 tidak 

dapat ping ke client wireless. 
e. Buat rule agar setiap akses ke router tercatat di logging dan 

tersimpan di disk. 
 
4. Melakukan Konfigurasi Jaringan Lokal di ROUTER (ether3) : 

a. IP address : 192.168.10.1/24  
 
5. Konfigurasi Jaringan Wireless di ROUTER (wlan1) : 

a. IP address : 192.168.200.1/24 
b. SSID : nama_kelompok@cobaPROXY 
c. DHCP Pool sebanyak 99 client. 
d. Membuat 20 account hotspot secara random di RADIUS. 
e. Account hotspot bisa menggunakan internet pada pukul 

07.00 - 16.00. 
 

6. Membuat firewall yang memblokir : 
a. Blocking site : https://www.linux.org 
b. Blocking file : .mp3, .mkv 

 
7. Langkah kerja : 

a. Menerapkan prosedur kesehatan, keselamatan dan 
keamanan kerja yang diperlukan. 

b. Melakukan pemasangan kabel UTP. 

c. Melakukan pemasangan dan konfigurasi jaringan lokal 
(WAN). 

d. Melakukan pemasangan dan konfigurasi jaringan lokal LAN 
static dan LAN dinamis (DHCP server). 

e. Melakukan pemasangan dan konfigurasi jaringan lokal 
(WLAN). 

f. Melakukan konfigurasi Firewall pada router. 
g. Melakukan instalasi dan konfigurasi Hotspot-RADIUS. 
h. Melakukan konfigurasi Server/Router (WebProxy). 
i. Melakukan pengujian dari PC Client yang terhubung kabel : 

- IP DHCP Client. 
- Koneksi internet. 
- Blocking ping dari client. 
- Logging. 

 
j. Melakukan pengujian dari smartphone yang terhubung 

wireless : 
a. Login user hotspot. 
b. Blocking site. 

 
 
PENYELESAIAN : 
 
1. Setting alamat IP agar PC/Laptop konek ke ROUTER Mikrotik. 

 

 
 
Catatan :  
Alamat default Router Mikrotik adalah 192.168.88.1 

 
2. Masuk ke tampilan Mikrotik Router melalui WINBOX 

 

 
 

Klik tombol “Connect”. 
 

IP ISP : 192.168.14.1 
DNS : 8.8.8.8 
ALT DNS : 8.8.4.4 

192.168.10.1/24 
ether3 IP : 192.168.10.2 

IP : 192.168.100.1/25 
ether2 

IP : dari DHCP Server 

yudipram@cobaProxy 
IP dari DHCP server 

192.168.14.2 
ether1 

KOMPUTER REMOTE 
UNTUK KONFIGURASI 

IP : 192.168.200.1/24 
wlan1 

mailto:nama_kelompok@negeri1petarukan.sch.id
https://www.linux.org/


3. Kalau masih ada pengaturan lama, masuk ke System > Reset 
Configuration 
 

 
 

 
 

 
 
 

 
 
 
4. System > Identity > ketikkan “KJNestar”. 

 

 
 

 
 

 
5. IP > Addresses > ketikkan pada ether1  

Sesuaikan dengan alamat IP ISP (Gateway), misal 
192.168.14.2/25 
Untuk mempermudah, bisa menggunakan DHCP Client, jadi tidak 
perlu melakukan konfigurasi alamat static seperti di bawah. 
 

 
 

6. IP > Adresses > ADD (+) > ketikkan “192.168.100.1/25” (ether2) 
 

 
 

7. IP > Adresses > ADD (+) > ketikkan “192.168.10.1/24” (ether3) 
 

 
 

8. IP > Adresses > ADD (+) > ketikkan “192.168.200.1/24” (wlan1) 
 

 
 
Catatan : berwarna merah karena belum aktif, untuk 
mengaktifkannya masuk ke “interfaces”, klik wlan1 terus klik tanda 
centang. 
 

 
 
Sehingga tampilannya seperti berikut : 
 

 
 



9. Setting alamat (internet gateway) 
a. Setting DNS 

 

 
 

 
 
b. IP > Firewall > tab NAT (setting firewall NAT) 

chain : srcnat 
out Interface : ether1 
tab action : masquerade 
 

 
 

 
 
c. IP > Routes (setting Gateway) 

 

 
 

 
 
 

d. New terminal > ketikkan “ping 8.8.8.8” (cek koneksi internet 
dari Router ke Internet) 

 

 
 
 
10. Masuk ke Laptop Client (ether3), berkan alamat IP, misal 

192.168.10.2 (saya melakukan remote dari ether3) 
 



 
 
Cek koneksi internet dari Laptop (ether3) : 
 

 
 

 
 
 
MEMBUAT WEB PROXY 
11. IP > Web Proxy (membuat Web Proxy) 

 

 
 
 

12. IP > Firewall ( membuat rule baru untuk Web Proxy ) 
chain : dstnat 
protocol : tcp 
dst port : 80 
 

 
 

Pilih tab “Action” : 
- Action : redirect 
- To Ports : 8080 

 

 
 

 

 
 

PENGALAMATAN  IP DHCP ( ether2 ) 
13. IP > DHCP Server > pilih “DHCP Setup” 

( jar lokal DHCP pool 99 client  untuk jalur kabel, ether2 ) 
 

 
 
 



 
 

 
 

 
 

 
 

 
 
 

 
 
 
 
PENGALAMATAN IP DHCP ( wlan1 ) 
14. IP > DHCP Server > pilih “DHCP Setup” 

( jar lokal DHCP pool 99 client  untuk wireless di wlan1 ) 
Caranya SDA 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 
 

 



15. IP > Pool (untuk mengecek), harusnya tampilan seperti berikut : 
 

 
 

 
SETTING SNTP CLIENT 
16. System > SNTP Client > diisikan “0.id.pool.ntp.org” dan 

“1.id.pool.ntp.org” > Apply 
 

 
 
 

 
 

 
 
SETTING FIREWALL (ether2) 
17. IP > Firewall (ether2) 

 

 
 

 
 

 
 

 
SETTING FIREWALL (wlan1) 
18. IP > Firewall (wlan1) 

 

 
 
 

 
 
 

 
 
 
19. System > Logging 

 

 
 



SETTING WIRELESS 
20. Wireless > Klik wlan1  

Mode : ap bridge 
SSID : yudipram@cobaProxy 
 

 
 

 
SETTING HOTSPOT DENGAN RADIUS 
Mengecek User Manager 
21. System > Package  

 
 
 

Jika belum ada, tambahkan User Manager ke Package List 
 
22. File > klik Upload > cari file User Manager (harus setype versinya) 

Jika tidak ada bisa download di mikrotik.com 
 

23. System > Reboot 
 
 

Konfigurasi Hotspot 
24. IP > Hotspot > Hotspot Setup 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 



 
 

 
 
Catatan : 
Kotak dialog yang muncul yang lain biarkan secara defaultnya. 
 
Tab Server Profiles > Klik 2x > Pilih tab Radius 
 

 
 
 
 

25. Klik RADIUS 
 

 
 
 

 
 
 

 
 
 
 

26. Masuk ke User Manager 
 

 

 
 
 

 
 

 



 
 

 
 
 
27. Membuat Profile 

 
Klik “Profile” 
 

 
 

 
 
 
Klik “ Add new limitation “ 
 

 
 
Klik “Add” 
 
Klik “ Save profile “. 
 
 
MEMBUAT USERS 
28. Users > Add > Batch 

 

 
 



 
 
 

 
 
 
Generate > Vouchers 
 

 
 

 
 

 
 
 
Membuat Firewall yang Memblokir 
Memblokir www.linux.org 
29. IP > Firewall > Layer 7 Protocols > ADD (+) 
 
Ketikkan : -"+(www.linux.org).*$ 
 

 
 

 
 
30. IP > Firewall > Filter Rules > ADD (+) 
 

 

http://www.linux.org).*$/


 
 
 

 
 
 
Memblokir .mp3 dan .mkv 
Memblokir .mp3 
31. IP > Firewall > ADD (+) > Tab File Rules 

Chain : forward 
Protocol : TCP  
 

 
 

 
 

 
 
 
memblokir .mkv 
 

 
 
 

 
 
 

 
 
 
 



 
 

 
32. Pengujian : 

a. Dari PC Client ( DHCP ) ke Gateway (Router) 
 

 
 

b. Koneksi internet 
c. Blocking ping dari client 
d. Logging 
 

33. Melakukan pengujian dari Smartphone yang terhubung wireless : 
a. Login user hotspot 
b. Blocking site 
c. Blocking file 
d. Blocking akses internet pada waktu yang telah ditentukan. 

 
Setelah mempraktikkan lembar kerja di atas, jawablah 
pertanyaan-pertanyaan berikut ini ! 
1. Jelaskan apa yang anda ketahui tentang IP Address, DNS, 

Gateway, Firewall NAT dan NTP Server ! 
2. Apa perbedaan antara DHCP Client dan DHCP Server  ? 
3. Apa yang dimaksud dengan LAN dan WLAN ? 
4. Jelaskan apa yang dimaksud dengan Web Proxy ? 
5. Apa manfaat penggunaan User Manager di Router Mikrotik ? 
 
 
 
 


